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네트워크 모니터링 서비스 가이드

서버와 네트워크를 가장 잘 알고 있는 회사 (주) 코리아서버호스팅

데이터 기반의 통찰력과 의사결정을 가능토록 합니다. ( 운영 가시성과 통찰력 확보 )
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네트워크�모니터링�서비스�가이드

날짜�:����2021.04.01

버전�:����1.0

설명�:����본�문서는�네트워크�모니터링�서비스�가이드�문서입니다�
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1.�개요

1.1.�서비스�컨셉

1.2.�서비스�동의

이용자께서�동의를�해�주셔야�사용이�가능한�서비스입니다��

원하는�서비스가�아니라고�생각되시면��언제든지�서비스�철회가�가능합니다�

이용자께서�동의를�하지�않으셨더라도��24시간�동안�트래픽�데이터를�수집하고�있습니다��

동의�시점에�서비스를�바로�보여드리기�위함입니다��(�너그러운�이해�부탁드립니다��)

동의를�하지�않은�이용자의�트래픽�데이터는�자정을�기준으로�삭제합니다�

1.3.�샘플링�방식으로�트래픽�수집

sflow�기술을�이용한�서비스입니다��

1/4000�비율로�트래픽을�수집하며��트래픽�용량을�계산할�때�4000�의�가중치로�계산합니다���BMT�결과��10Mb�s�이상의�트래픽�이용자에서는�90%�이상

의�정확도를�확인하였습니다��

네트워크�모니터링�서비스의�컨셉��서비스를�이용하는�첫단추인�서비스�동의��기반기술에�대한�설명을�드립니다�

이용자서버�트래픽을�면밀하게�분석하여��유해요소��를�탐지합니다���보안�이벤트�

이용자서버�트래픽을�면밀히�분석하여�유익한�통계정보를�제공해�드립니다���보고서���

이용자서버�트래픽을�정밀하게�분석할�수�있는�Tool�을�제공해�드립니다���트래픽�분석�

이용자서버가�많아도��트래픽�통계�정보를�한눈에�파악할�수�있습니다���전체서버�요약��그룹서버�요약�

이용자�서버에�설치하는�서비스가�아닙니다��

서비스�동의를�하시면��당사�별도�장비에서�트래픽을�수집하고�분석합니다��

이용자서버�자원은�서비스하는�곳에서만�온전히�사용하세요�

당사�호스팅�및�코로케이션�이용자에게�무료로�제공되는�서비스입니다�
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2.�기능�명세

2.1.�보안�이벤트

이용자�서버의�트래픽을�면밀히�분석하여��네트워크�공격�및�블랙리스트IP�접근을�탐지합니다�

탐지�정보를�이용자에게�제공해�드리며��SELF�대응�방법에�대해서도�기술합니다�

저희�엔지니어팀이�대기중에�있습니다��

조치하시기�어려우시거나��지원이�필요할�경우�언제든지�문의주십시요��(�온라인�문의,�전화�번호�:�1600�8324�서비스운영팀��)

2.2.�보고서

주간�보고서에는�다음과�같은�내용이�기술됩니다�

1.�트래픽�추이

2.�일간�시간별�서버�및�클라이언트�트래픽�통계���국가�접근�통계

3.�일간�시간별�서버�및�공격IP�보안�이벤트�통계

이용자께서는�보고서의�내용으로�서비스�방향�및�정책을�수립할�수�있습니다�

2.3.�트래픽�분석

이용자�서버에서�발생한�트래픽�정보를�상세하게�확인할�수�있습니다��(�클라이언트IP��서비스Port�)

네트워크�모니터링�서비스의�중요기능을�간략하게�설명을�드립니다��(�상세�내용은�해당�문서�'�대시보드�가이드�'�를�참고해�주시기�바랍니다��)

2.4.�요약

특정기간동안�'�전체서버�'�/�'�그룹서버�'�/�'�개별서버�'�에서�발생한�트래픽�데이터를�분석하고��분석�내용을�요약하여�제공해드립니다�

2.5.�문의하기

궁금사항��개선사항��서비스�불편사항이�있으시다면��언제든지�문의하실�수�있습니다��기술적인�지원이�필요하시다면��언제든지�문의하실�수�있습니다�
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2.6.�고객의견

서비스에�의견이�있으시다면��언제든지�의견을�남기실�수�있습니다�

2.7.�서비스�철회

서비스에�만족하지�못하셨다면��언제든지�서비스�철회가�가능합니다��서비스�철회�후�다시�서비스를�이용하실�수�있습니다��(�서비스�동의�후�재사용�)

https://console.iteasy.co.kr/question
https://console.iteasy.co.kr/question


3.�베타�서비스��vs��정식�서비스

해당�서비스는�오픈베타�이며��정식서비스�오픈일은�미정입니다��(�오픈베타를�진행하는�동안�이용자�의견등을�수렴하여�정식서비스에�반영할�예정입니다��)

3.1.�베타�서비스��vs��정식�서비스

데이터�보존�기간

이벤트�보존�기간

그룹�생성수

보안�이벤트

생성수

이용자에게�보여주는�방식

알림�수단

보고서

고객�지원

생성수

종류

이용자에게�보여주는�방식

30일 1년

무제한

5개 10개

5개 10개

웹 웹��메일

- 카카오톡�메시지

5개 10개

주간�보고서

주간�보고서

월간�보고서

분기�보고서

반기�보고서

연간�보고서

웹��메일

- 카카오톡�메시지알림�수단

온라인��오프라인

항목 베타�서비스 정식�서비스

웹사이트�기준�해상도 1440px�~

지원�브라우저 Chrome��Firefox��Edge��최신�버전�사용을�권고드립니다��)
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1.�https���iteasy�co�kr�에�접속�후�로그인을�합니다�

4.�서비스�시작하기

4.1.�서비스�동의하기

네트워크�모니터링�서비스를�시작하는�방법에�대해�설명드립니다�

[�iTEASY�홈페이지�]�에�로그인�후�서비스�동의를�하시면��그�즉시�네트워크�모니터링�서비스를�이용할�수�있습니다�

5�c��2020�iTEASY�All�Right�Reserved

https://iteasy.co.kr/
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2.�상단�메뉴�[�서버�IDC�]�하단에��14가지�무료혜택��을�선택합니다�

3.�iTEASY�INSIGHT�를�선택합니다�
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4.�[�모니터링�서비스�이용에�대한�안내�]�에�동의하시면��즉시�네트워크�모니터링�서비스를�이용하실�수�있습니다�

이용자께서�동의를�해�주셔야�사용이�가능한�서비스입니다�

이용자께서�동의를�하지�않으셨더라도��24시간�동안�트래픽�데이터를�수집하고�있습니다��

동의�시점에�서비스를�바로�보여드리기�위함입니다��(�너그러운�이해�부탁드립니다��)

동의를�하지�않은�이용자의�트래픽�데이터는�자정을�기준으로�삭제합니다�
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대시보드�홈페이지에�입장하기�전��맛보기�페이지입니다�

4.2.�전체서버�요약



금일�0시부터�현시간까지의�트래픽�그래프이며��이용자께서�운영하시는�전체서버중에�트래픽을�가장�많이�사용한�서버�5대의�트래픽�그래프입니다��

인바운드�트래픽만�표시됩니다�

대시보드로�이동하시면�좀�더�상세한�내용을�확인할�수�있습니다�

보안�이벤트

금일에�발생한�보안�이벤트�입니다�

트래픽�Top5

9�c��2020�iTEASY�All�Right�Reserved

4.2.1.�전체서버�요약의�각�항목�설명



금일�0시부터�현시간까지�트래픽�차트이며��이용자께서�운영하시는�전체서버에�가장�많이�접근한�클라이언트�5개의�IP�입니다�

클라이언트의�트래픽�용량을�확인할�수�있습니다�

인바운드�트래픽만�표시됩니다�

대시보드로�이동하시면�좀�더�상세한�내용을�확인할�수�있습니다�

클라이언트IP�Top5

KR, JP 등의 국가 표시가 없는 경우가 있습니다. IP 에 대한 국가 데이터베이스가 없기 때문이며, 이럴 경우에 ' - ' 으로 표시됩니다.
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금일�0시부터�현재시간까지�트래픽�차트이며��이용자께서�운영하시는�전체서버중에�트래픽을�가장�많이�사용한�서버�5대입니다�

서버의�트래픽�용량을�확인할�수�있습니다�

인바운드�트래픽만�표시됩니다�

대시보드로�이동하시면�좀�더�상세한�내용을�확인할�수�있습니다�

서버IP�Top5

11�c��2020�iTEASY�All�Right�Reserved
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'�모니터링�서비스로�이동하기�'�버튼을�클릭하면��[�대시보드�홈페이지�]�로�이동합니다�

4.3.�대시보드�홈페이지�입장



5.�대시보드�가이드

대시보드의�상세한�내용을�설명�드립니다�
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iTEASY�홈페이지에서�'�모니터링�서비스로�이동하기�'�버튼�클릭�시��'�전체서버�요약�'�페이지로�이동합니다�

이미�서비스�동의를�하셨다면��Direct�로�[�대시보드�홈페이지�]�에�접근할�수�있습니다��(�https���console�iteasy�co�kr�)

5.1.�대시보드�첫�화면

https://console.iteasy.co.kr/


많은�서버를�한번에�관리하기�어려운�부분이�있습니다��

서비스�목적에�맞게�그룹을�생성하고��그룹별로�모니터링하실�수�있습니다��(�해당�문서�하단에서�좀�더�자세하게�설명드리겠습니다��)

당사에서�호스팅을�받고�있는�서버를�의미합니다�

5.2.�좌측�메뉴

5.2.1.�전체�서버

트래픽을 기준으로 서버 목록을 생성하고 있어, 트래픽이 적게 나오는 서버는 목록에서 누락될 수 있습니다.

( 이럴 경우, [ 문의하기 ] 를 통하여 서버를 추가해 달라고 요청하실 수 있습니다. )

5.2.2.�그룹�생성

다음과 같은 이유로 그룹을 생성합니다.

1. 그룹 서버별로 요약을 확인할 수 있습니다.

2. 그룹 서버별로 보안이벤트를 수신할 수 있습니다.

3. 그룹 서버별로 보고서를 수신할 수 있습니다.

14�c��2020�iTEASY�All�Right�Reserved

https://console.iteasy.co.kr/question


보안�이벤트��보고서�설정�페이지입니다�

서비스가�마음에�들지�않을�경우��서비스�철회를�할�수�있는�페이지도�포함되어�있습니다��(�해당�문서�하단에서�좀�더�자세하게�설명드리겠습니다��)

금일에�발생한�보안�이벤트�목록입니다��

종을�클릭하면��보안�이벤트�페이지로�이동합니다��(�해당�문서�하단에서�좀�더�자세하게�설명드리겠습니다��)

5.3.�상단�메뉴

5.3.1.�종

5.3.2.�설정

15�c��2020�iTEASY�All�Right�Reserved



5.4.�전체�서버

16�c��2020�iTEASY�All�Right�Reserved

5.4.1.�전체서버�요약

이용자께서�운영하시는�전체서버의�통계�데이터입니다�

좌측�메뉴�'�전체�서버�'�를�클릭하시면��전체서버�요약�페이지로�이동합니다�



클라이언트IP�Top5

최근�24시간�동안�전체서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�전체서버에�가장�많이�접근한�클라이언트�5개의�IP�입니다��클라이언트의�트래픽�용량도�확인할�수�있습니다�

KR, JP 등의 국가 표시가 없는 경우가 있습니다. IP 에 대한 국가 데이터베이스가 없기 때문이며, 이럴 경우에 ' - ' 으로 표시됩니다.

17�c��2020�iTEASY�All�Right�Reserved

5.4.1.1.�전체서버�요약의�각�항목�설명

트래픽�Top5

최근�24시간�동안�전체서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�전체서버중에�트래픽을�가장�많이�사용한�서버�5대의�트래픽�그래프입니다��



18�c��2020�iTEASY�All�Right�Reserved

서비스Port�Top5

최근�24시간�동안�전체서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�전체서버중에�트래픽을�가장�많이�사용한�서비스�Port�5개�입니다��프로토콜��서버Port��용량을�확인할�수�있습니다�

서버IP�Top5

최근�24시간�동안�전체서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�전체서버중에�트래픽을�가장�많이�사용한�서버�5대입니다��트래픽�용량도�확인할�수�있습니다�



실시간�데이터를�검색�할�수�없지만��현재시간�2H�까지�검색이�가능하며��최대�30일�이전의�데이터를�검색할�수�있습니다�

현재시간이�13:00�이라면��11�00까지�검색�가능합니다�

19�c��2020�iTEASY�All�Right�Reserved

실시간�검색

실시간�데이터를�검색�할�수�있는�버튼입니다��(�24시간까지만�실시간�검색이�가능합니다��)

기간�검색

검색�후 버튼을�이용하여��시간을�이동할�수�있습니다��(�해당�기능은�기간�검색에서만�가능합니다��)

(�검색범위�:��30일�현재시간�2H�)

최소�검색�단위는�2시간�입니다��



5.4.2.�전체서버�목록

이용자께서�운영하시는�전체서버입니다��(�코리아서버호스팅에서�호스팅을�받고�있는�서버�)

Traffic

금일�0시부터�현재시간까지의�누적�트래픽�용량입니다�

트래픽을 기준으로 서버 목록을 생성하고 있어, 트래픽이 적게 나오는 서버는 목록에서 누락될 수 있습니다.

( 이럴 경우, [ 문의하기 ] 를 통하여 서버를 추가해 달라고 요청하실 수 있습니다. )

20�c��2020�iTEASY�All�Right�Reserved

https://console.iteasy.co.kr/question


5.5.�그룹�생성

최소�1대의�서버를�선택하여야��그룹을�생성할�수�있습니다��(�그룹에�등록�가능한�서버수는�무제한�입니다��)

서버는�여러�그룹에�포함될�수�있습니다�

최대�5개의�그룹을�생성할�수�있습니다�

다음과 같은 이유로 그룹을 생성합니다.

1. 그룹 서버별로 요약을 확인할 수 있습니다.

2. 그룹 서버별로 보안이벤트를 수신할 수 있습니다.

3. 그룹 서버별로 보고서를 수신할 수 있습니다.

21�c��2020�iTEASY�All�Right�Reserved

좌측메뉴의�'�그룹생성�'�을�클릭하면��그룹생성�팝업�페이지가�나타납니다�

그룹생성�팝업�페이지에서�그룹을�생성할�수�있습니다�



그룹�생성�후�그룹�요약�페이지로�이동합니다�

22�c��2020�iTEASY�All�Right�Reserved



5.6.�그룹서버

5.6.1.�그룹서버�요약

다음과 같은 이유로 그룹을 생성합니다.

1. 그룹 서버별로 요약을 확인할 수 있습니다.

2. 그룹 서버별로 보안이벤트를 수신할 수 있습니다.

3. 그룹 서버별로 보고서를 수신할 수 있습니다.

23�c��2020�iTEASY�All�Right�Reserved

좌측�메뉴�그룹이름을�클릭하시면��그룹서버�요약�페이지로�이동합니다�



트래픽�Top5

최근�24시간�동안�그룹서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�그룹서버중에�트래픽을�가장�많이�사용한�서버�5대의�트래픽�그래프입니다��

클라이언트IP�Top5

최근�24시간�동안�그룹서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�그룹서버에�가장�많이�접근한�클라이언트�5개의�IP�입니다��클라이언트의�트래픽�용량도�확인할�수�있습니다�

24�c��2020�iTEASY�All�Right�Reserved

KR, JP 등의 국가 표시가 없는 경우가 있습니다. IP 에 대한 국가 데이터베이스가 없기 때문이며, 이럴 경우에 ' - ' 으로 표시됩니다.

5.6.1.1.�그룹서버�요약의�각�항목�설명



서버IP�Top5

최근�24시간�동안�그룹서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�그룹서버중에�트래픽을�가장�많이�사용한�서버�5대입니다��트래픽�용량도�확인할�수�있습니다�

서비스Port�Top5

최근�24시간�동안�그룹서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�그룹서버중에�트래픽을�가장�많이�사용한�서비스�Port�5개�입니다��프로토콜��서버Port��용량을�확인할�수�있습니다�

25�c��2020�iTEASY�All�Right�Reserved



26�c��2020�iTEASY�All�Right�Reserved

실시간�데이터를�검색�할�수�없지만��현재시간�2H�까지�검색이�가능하며��최대�30일�이전의�데이터를�검색할�수�있습니다�

현재시간이�13:00�이라면��11�00까지�검색�가능합니다�

실시간�검색

실시간�데이터를�검색�할�수�있는�버튼입니다��(�24시간까지만�실시간�검색이�가능합니다��)

기간�검색

검색�후 버튼을�이용하여��시간을�이동할�수�있습니다��(�해당�기능은�기간�검색에서만�가능합니다��)

(�검색범위�:��30일�현재시간�2H�)

최소�검색�단위는�2시간�입니다��



그룹�수정

그룹의�이름과�서버를�수정할�수�있습니다�

27�c��2020�iTEASY�All�Right�Reserved

5.6.2.�그룹수정�및�그룹삭제



28�c��2020�iTEASY�All�Right�Reserved

그룹�삭제

그룹을�삭제하는�기능입니다�

주의하실�점은�그룹�삭제�시��해당�그룹과�연계�등록되어�있는�'�보안�이벤트�설정�',�'�보고서�설정�'�도�같이�삭제됩니다�



트래픽을 기준으로 서버 목록을 생성하고 있어, 트래픽이 적게 나오는 서버는 목록에서 누락될 수 있습니다.

( 이럴 경우, [ 문의하기 ] 를 통하여 서버를 추가해 달라고 요청하실 수 있습니다. )

29�c��2020�iTEASY�All�Right�Reserved

5.6.3.�그룹서버�목록

이용자께서�운영하시는�그룹서버입니다��(�코리아서버호스팅에서�호스팅을�받고�있는�서버�)

Traffic

금일�0시부터�현재시간까지의�누적�트래픽�용량입니다�

https://console.iteasy.co.kr/question


5.7.�개별서버�요약

전체서버�목록�또는�그룹서버�목록에서�'�서버명�'�또는�'�서버IP�'�를�클릭하면��개별서버�요약으로�이동합니다�

30�c��2020�iTEASY�All�Right�Reserved

개별서버�요약



트래픽�Top5

최근�24시간�동안�개별서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�개별서버�트래픽�그래프입니다�

31�c��2020�iTEASY�All�Right�Reserved

개별서버�변경

다른�개별서버로�변경할�수�있습니다�

5.7.1.�개별서버�요약의�각�항목�설명



서비스Port�Top5

최근�24시간�동안�개별서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�개별�서버에�트래픽을�가장�많이�사용한�서비스�Port�5개�입니다��프로토콜��서버Port��용량을�확인할�수�있습니다�

32�c��2020�iTEASY�All�Right�Reserved

클라이언트IP�Top5

최근�24시간�동안�개별서버에�대한�통계�정보입니다��(�시간과�기간을�변경하여�검색할�수�있습니다��)

이용자께서�운영하시는�개별서버에�가장�많이�접근한�클라이언트�5개의�IP�입니다��클라이언트의�트래픽�용량도�확인할�수�있습니다�

KR, JP 등의 국가 표시가 없는 경우가 있습니다. IP 에 대한 국가 데이터베이스가 없기 때문이며, 이럴 경우에 ' - ' 으로 표시됩니다.



33�c��2020�iTEASY�All�Right�Reserved

실시간�데이터를�검색�할�수�없지만��현재시간�2H�까지�검색이�가능하며��최대�30일�이전의�데이터를�검색할�수�있습니다�

현재시간이�13:00�이라면��11�00까지�검색�가능합니다�

실시간�검색

실시간�데이터를�검색�할�수�있는�버튼입니다��(�24시간까지만�실시간�검색이�가능합니다��)

기간�검색

검색�후 버튼을�이용하여��시간을�이동할�수�있습니다��(�해당�기능은�기간�검색에서만�가능합니다��)

(�검색범위�:��30일�현재시간�2H�)

최소�검색�단위는�2시간�입니다��



5.8.�트래픽�분석

�1.�접속이�많은�클라이언트IP�와�트래픽�용량을�확인할�수�있습니다�

�2.�접속이�많은�서비스Port�와�트래픽�용량을�확인할�수�있습니다�

특정�시간�&�특정�서버에�접속한�클라이언트를�상세하게�분석하는�페이지입니다�

34�c��2020�iTEASY�All�Right�Reserved



한번에�분석�가능한�서버수는�10대�입니다�

35�c��2020�iTEASY�All�Right�Reserved

1.�분석할�서버를�선택합니다�

5.8.1.�트래픽�분석�순서

트래픽�분석�방법에�대해�설명드립니다�



36�c��2020�iTEASY�All�Right�Reserved

2.�확인하고�싶은�정보를�선택합니다��(�INBOUND�OUTBOUND���IP�PORT�)

3.�시간을�선택하면��결과가�출력됩니다�

4.�결과�출력�

특정�시간�&�특정�서버에�접속한�클라이언트를�확인할�수�있습니다�

상위�100개의�통계�데이터를�표시합니다�

KR, JP 등의 국가 표시가 없는 경우가 있습니다. IP 에 대한 국가 데이터베이스가 없기 때문이며, 이럴 경우에 ' - ' 으로 표시됩니다.



37�c��2020�iTEASY�All�Right�Reserved

실시간�데이터를�검색�할�수�없지만��현재시간�2H�까지�검색이�가능하며��최대�30일�이전의�데이터를�검색할�수�있습니다�

현재시간이�13:00�이라면��11�00까지�검색�가능합니다��

실시간�검색

실시간�데이터를�검색�할�수�있는�버튼입니다��(�24시간까지만�실시간�검색이�가능합니다��)

기간�검색

검색�후 버튼을�이용하여��시간을�이동할�수�있습니다��(�해당�기능은�기간�검색에서만�가능합니다��)

(�검색범위�:��30일�현재시간�2H�)

최소�검색�단위는�2시간�입니다��

5.8.2.�트래픽�분석의�검색�항목�설명



5.9.�보안�이벤트

이용자�서버의�트래픽을�면밀히�분석하여��네트워크�공격�및�블랙리스트IP�접근을�탐지합니다�

이용자께서는�해당�정보를�이용하여�서버의�보안�정책을�수립할�수�있습니다�
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공격이�탐지되었을�경우��탐지정보와�대응방법을�제공해�드립니다�

보안�이벤트�(�공격탐지�)

블랙리스트IP�접근이�탐지되었을�경우��탐지정보와�대응방법을�제공해�드립니다�

보안�이벤트�(�블랙리스트IP�접근탐지�)

그룹별로�보안이벤트를�등록할�수�있습니다�

보안이벤트는�최대�5개까지�등록�가능합니다�

보안�이벤트는�이용자께서�직접�등록하셔야�합니다�

보안�이벤트�수신�상태를��정지��로�변경하여��일시적으로�수신하지�않을�수�있습니다�

'�공격탐지�',�'�블랙리스트IP�접근탐지�'�중에서�1개만�선택하실�수도�있습니다�

보안�이벤트�수신을�원하지�않으시다면��[�보안�이벤트�설정�]�페이지에서�해당�보안�이벤트를�삭제하시면�됩니다�

보안 이벤트 탐지에 대한 SELF 대응방법이 해당 문서 Appendix 에 수록되어 있습니다.

저희 엔지니어팀이 대기중에 있습니다. 스스로 조치하시기 어려우시거나, 지원이 필요할 경우 언제든지 문의해 주실 수 있습니다. 

( 온라인 문의, 전화 번호 : 1600-8324[서비스운영팀] )

https://console.iteasy.co.kr/setting
https://console.iteasy.co.kr/question


5.9.1.�보안�이벤트�설정
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보안이벤트는�이용자께서�직접�등록하셔야�합니다��그래야�보안�이벤트가�생성됩니다�

5.9.1.1.�보안�이벤트�설정�목록

�보안이벤트�설정�바로가기��또는��������아이콘을�클릭하여�보안이벤트�설정�페이지로�이동합니다�

�보안�이벤트�등록하기��버튼을�클릭하여�보안이벤트를�등록합니다�



40�c��2020�iTEASY�All�Right�Reserved

5.9.1.2.�보안�이벤트�등록

그룹별로�보안이벤트를�등록할�수�있습니다��(�보안이벤트를�등록하시면��그룹별로�보안이벤트를�탐지합니다��)

탐지�유형�(�공격탐지��블랙리스트IP�접근탐지�)�을�선택할�수�있지만��가급적�2개�모두�선택하시는�것을�권고�드립니다�

보안�이벤트는�최대�5개까지�등록�가능합니다�

보안이벤트�설정에�대해�하단에서�좀�더�자세하게�설명드리겠습니다�



5.9.2.�보안�이벤트�목록

KR, JP 등의 국가 표시가 없는 경우가 있습니다. IP 에 대한 국가 데이터베이스가 없기 때문이며, 이럴 경우에 ' - ' 으로 표시됩니다.
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공격탐지와�블랙리스트IP�접근탐지�2가지�유형이�있습니다�

탐지�유형

제목을�클릭하시면��보안�이벤트�상세로�이동합니다�

제목

각�보안�이벤트에�대해�메모를�남길�수�있습니다�

메모

이용자�서버에�접근�혹은�공격한�IP�이며��해당�IP�에�국가를�표시합니다��(�국가�표시에�'-'�으로�나올�수�있습니다��아래�툴팁�참고�)

공격IP



5.9.3.�보안�이벤트�상세
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공격탐지와�블랙리스트IP�접근탐지�2가지�유형이�있습니다�

공격탐지와�블랙리스트IP�접근탐지의�상세�내용은�조금�다릅니다�

5.9.3.1.�공격탐지�상세

탐지된�공격�이름입니다��(�당사�서비스에서�탐지하는�공격유형은�해당�문서�Appendix�에�수록되어�있습니다��)

제목

공격IP�공격IP�국가���공격을�당한�서버Port��공격횟수를�표시합니다��(�국가�표시에�'-'�으로�나올�수�있습니다��아래�툴팁�참고�)

공격유형�중�서버Port�를�직접적으로�공격하지�않는�공격은�'�서버Port�'�항목이�표시되지�않으며��

Ping�of�Death�공격유형은�기준용량�항목이�추가됩니다��(�Ping�of�Death�:�ICMP�프로토콜을�기준용량�이상으로�전송하는�공격유형입니다��)

공격�상세
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대응�방법에�대해�기술되어�있습니다�

대응�방법

유의사항

보안�이벤트�발생에�대한�구조적�문제점에�대해�기술되어�있습니다��(�보안�이벤트의�구조적�문제는�해당�문서�Appendix�에�수록되어�있습니다��)

5.9.3.2.�블랙리스트IP�접근탐지�상세

대응�방법에�대해�기술되어�있습니다�

대응�방법

유의사항

보안�이벤트�발생에�대한�구조적�문제점에�대해�기술되어�있습니다��(�보안�이벤트의�구조적�문제는�해당�문서�Appendix�에�수록되어�있습니다��)



공격탐지

14개 공격 유형을 탐지합니다. ( 공격탐지의 유형은 계속 업데이트 할 예정이며, 상세 내용은 하단 Appendix 에서 설명드리겠습니다. )

블랙리스트IP 접근탐지

당사는 KISA 의 CTAS 회원사이며, KISA 는 CTAS 회원사에게 사이버 위협 정보를 제공합니다. ( 상세 내용은 하단 Appendix 에서

설명드리겠습니다. )

보안 이벤트는 인바운드 트래픽에 대해서만 탐지합니다.

보안 이벤트 탐지에 대한 SELF 대응방법이 하단 Appendix 에 수록되어 있습니다.

저희 엔지니어팀이 대기중에 있습니다. 스스로 조치하시기 어려우시거나, 지원이 필요할 경우 언제든지 문의해 주실 수 있습니다. 

( 온라인 문의, 전화 번호 : 1600-8324[서비스운영팀] )

KR, JP 등의 국가 표시가 없는 경우가 있습니다. IP 에 대한 국가 데이터베이스가 없기 때문이며, 이럴 경우에 ' - ' 으로 표시됩니다.
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각�보안�이벤트에�대해�메모를�남길�수�있습니다�

https://console.iteasy.co.kr/question


1.�금주와�전주의�트래픽�용량과�트래픽�추이를�확인할�수�있습니다�

2.�트래픽을�많이�사용한�날짜�요일��와�시간을�확인할�수�있습니다�

3.�트래픽을�많이�발생시킨�클라이언트IP�와�국가�를�확인할�수�있습니다�

4.�트래픽을�많이�사용한�이용자�서버를�확인할�수�있습니다�

5.�보안�이벤트가�많이�발생한�날짜�요일��와�시간을�확인할�수�있습니다�

6.�보안�이벤트를�많이�발생시킨�공격IP�를�확인할�수�있습니다�

7.�보안�이벤트가�많이�발생한�이용자�서버를�확인할�수�있습니다�

5.10.�보고서

이용자�서버의�트래픽을�면밀히�분석하여�유익한�통계정보를�제공해�드립니다�

이용자께서는�해당�정보를�이용하여�서비스�방향�및�정책을�수립할�수�있습니다�
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그룹별로�보고서를�등록할�수�있습니다�

보고서는�최대�5개까지�등록�가능합니다�

보고서를�이메일로�수신�받을�수�있습니다�

서비스�이용�동의시에�보고서는�자동�등록됩니다��(�전체서버�대상으로�등록�)

보고서�수신�상태를��정지��로�변경하여��일시적으로�수신하지�않을�수�있습니다�

보고서�수신을�원하지�않으시다면��[�보고서�설정�]�페이지에서�보고서를�삭제하시면�됩니다�

03�15�월��~�03�21�일��의�주간�보고서는�03�22�월��새벽에�생성�및�메일로�전송해�드립니다�

주간�보고서�생성�및�발송�시간

주간�보고서에는�다음과�같은�내용이�기술됩니다�

https://console.iteasy.co.kr/setting/main/report/


5.10.1.�보고서�설정
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서비스�이용�동의시에�보고서는�자동�등록됩니다��(�전체서버�대상으로�등록�)

추가로�보고서를�등록할�수�있습니다�

5.10.1.1.�보고서�설정�목록

�보고서�설정�바로가기��또는��������아이콘을�클릭하여�보고서�설정�페이지로�이동합니다�
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5.10.1.2.�보고서�등록

보고서�설정에�대해�하단에서�좀�더�자세하게�설명드리겠습니다�

그룹별로�보고서를�등록할�수�있습니다��(�보고서를�등록하시면��그룹별로�보고서를�받아보실�수�있습니다��)

보고서는�최대�5개까지�등록�가능합니다�

보고서를�메일로�받아�보시기를�원하신다면��메일주소를�기입하시면�됩니다�



5.10.2.�보고서�목록
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해당�그룹에�대한�주간보고서�입니다�

그룹

베타�서비스�기간에는�주간�보고서만�제공하며��정식�서비스에서는�월간�/�분기�/�반기�/�년간�보고서�제공�예정입니다�

보고서�유형

제목을�클릭하시면��주간�보고서�상세로�이동합니다�

제목



5.10.3.�보고서�상세

5.10.3.1.�개요

보고서�생성�시점에�그룹에�대한�정보입니다�
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5.10.3.2.�트래픽

7일�동안�사용한�트래픽�용량이며��전주트래픽과�금주트래픽을�비교할�수�있습니다��
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1>�일간�트래픽�Top3

7일�중에�트래픽을�가장�많이�사용한�날짜�요일��Top3�입니다�

2>�시간�트래픽�Top5

7일�중에�트래픽을�가장�많이�사용한�시간�Top5�입니다�

5.10.3.3.�트래픽�분석

7일�동안�수집된�트래픽�정보를�분석한�결과이며��트래픽�분석�하부에�10개의�분석�항목으로�나뉘어�집니다��

3>�서버�Top5

7일�동안�트래픽을�가장�많이�사용한�서버�Top5�입니다�

4>�클라이언트�Top5

7일�동안�트래픽을�가장�많이�발생시킨�클라이언트IP�Top5�입니다�
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5>�서비스�Port�Top5

7일�동안�트래픽을�가장�많이�사용한�서비스Port�Top5�입니다�

6>�접속국가�Top5

7일�동안�트래픽을�가장�많이�발생시킨�국가�Top5�입니다�

7>�일간�보안�이벤트�Top3

7일�중에�보안�이벤트가�가장�많이�발생한�날짜�요일��Top3�입니다�

8>�시간�보안�이벤트�Top5

7일�중에�보안�이벤트가�가장�많이�발생한�시간�Top5�입니다�

9>�서버�보안�이벤트�Top5

7일�동안�보안�이벤트가�가장�많이�발생한�서버�Top5�입니다�

10>�공격IP�Top5

7일�동안�보안�이벤트를�가장�많이�발생시킨�공격IP�Top5�입니다�

KR, JP 등의 국가 표시가 없는 경우가 있습니다. IP 에 대한 국가 데이터베이스가 없기 때문이며, 이럴 경우에 ' - ' 으로 표시됩니다.
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5.10.3.4.�데이터

7일�동안�수집된�트래픽�정보를�날짜와�시간단위로�구분한�결과이며���데이터�하부에�4개의�데이터�항목으로�나뉘어�집니다��

1>�일간별�트래픽

일간별�누적�트래픽�입니다�

2>�시간별�트래픽

시간별�누적�트래픽�이며��빨간색으로�표시된�데이터는�트래픽을�많이�사용한�시간이며��파란색으로�표시된�데이터는�트래픽을�적게�사용한�시간을�의미합니다�

빨간색�5개��파란색�5개를�표시합니다�
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3>�일간별�보안이벤트

일간별�보안이벤트�입니다�

4>�시간별�보안이벤트

시간별�보안�이벤트�이며��빨간색으로�표시된�데이터는�보안이벤트가�많이�사용한�시간을�의미합니다�

빨간색�5개를�표시하지만��동일한�수가�많다면��5개�미만으로�혹은�5개�이상으로�표시될�수�있습니다��



5.10.4.�주간�보고서�(�이메일�)

보고서�설정에�메일주소를�입력하셨다면��보고서�간략�내용을�메일로�수신�받으실�수�있습니다�
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5.10.4.1.�개요

보고서�생성�시점에�그룹에�대한�정보입니다�

5.10.4.2.�요약

1>�일간�트래픽

�����7일�중에�트래픽을�가장�많이�사용한�날짜�요일��Top1�입니다�

2>�시간�트래픽

�����7일�중에�트래픽을�가장�많이�사용한�시간�Top1�입니다�

3>�서버�트래픽

�����7일�동안�트래픽을�가장�많이�사용한�서버�Top1�입니다�

4>�클라이언트�트래픽

�����7일�동안�트래픽을�가장�많이�발생시킨�클라이언트IP�Top1�입니다�

5>�서비스�Port�트래픽

�����7일�동안�트래픽을�가장�많이�사용한�서비스Port�Top1�입니다�

6>�접속국가�트래픽

�����7일�동안�트래픽을�가장�많이�발생시킨�국가�Top1�입니다�

7>�일간�보안�이벤트

�����7일�중에�보안�이벤트가�가장�많이�발생한�날짜�요일��Top1�입니다�

8>�시간�보안�이벤트

�����7일�중에�보안�이벤트가�가장�많이�발생한�시간�Top1�입니다�

9>�서버�보안�이벤트

�����7일�동안�보안�이벤트가�가장�많이�발생한�서버�Top1�입니다�

10>�공격IP

�������7일�동안�보안�이벤트를�가장�많이�발생시킨�공격IP�Top1�입니다�

7일�동안�수집된�트래픽�정보를�분석한�결과입니다�

트래픽�분석�하부에�10개의�분석�항목으로�나뉘어지며��각�분석�항목에서�가장�많이�발생한�내용을�기술합니다�

보다�상세한�내용은�홈페이지를�통해�확인하실�수�있습니다��



5.11.�문의하기

궁금사항��개선사항��서비스�불편사항이�있으시다면��언제든지�문의하실�수�있습니다�

기술적인�지원이�필요하시다면��언제든지�문의하실�수�있습니다�

휴대전화번호를�남겨주시면��답변�완료�문자를�보내드립니다�
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5.11.1.�문의�목록

제목을�클릭하시면��문의�상세로�이동합니다�

제목



5.11.2.�문의하기

휴대전화번호를�남겨주시면��답변�완료�문자를�보내드립니다�
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5.11.3.�문의�상세

문의에�대한�답변을�확인할�수�있습니다�



5.12.�고객의견

서비스에�의견이�있으시다면��언제든지�의견을�남기실�수�있습니다�

휴대전화번호를�남겨주시면��답변�완료�문자를�보내드립니다�
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5.12.1.�고객의견�목록

제목을�클릭하시면��의견�상세로�이동합니다�

제목



5.12.2.�고객의견

휴대전화번호를�남겨주시면��답변�완료�문자를�보내드립니다�
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5.12.3.�고객의견�상세

의견에�대한�답변을�확인할�수�있습니다�



5.13.�History

이용자�액션을�간략하게�기술합니다�
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5.14.�설정
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5.14.1.�보안�이벤트�설정

이용자�서버의�트래픽을�면밀히�분석하여��네트워크�공격�및�블랙리스트IP�접근을�탐지합니다�

이용자께서는�해당�정보를�이용하여�서버의�보안�정책을�수립할�수�있습니다�

그룹별로�보안�이벤트를�등록할�수�있습니다�

보안�이벤트는�최대�5개까지�등록�가능합니다�

보안�이벤트는�이용자께서�직접�등록하셔야�합니다�

보안�이벤트�수신�상태를��정지��로�변경하여��일시적으로�수신하지�않을�수�있습니다�

'�공격탐지�',�'�블랙리스트IP�접근탐지�'�중에서�1개만�선택하실�수도�있습니다�

보안�이벤트�수신을�원하지�않으시다면��[�보안�이벤트�설정�]�페이지에서�보안�이벤트를�삭제하시면�됩니다�

5.14.1.1.�보안�이벤트�설정�목록

https://console.iteasy.co.kr/setting


5.14.1.2.�보안�이벤트�등록

그룹별로�보안이벤트를�등록할�수�있습니다��(�보안이벤트를�등록하시면��그룹별로�보안이벤트를�탐지합니다��)

탐지�유형�(�공격탐지��블랙리스트IP�접근탐지�)�을�선택할�수�있지만��가급적�2개�모두�선택하시는�것을�권고�드립니다�

보안�이벤트는�최대�5개까지�등록�가능합니다�

5.14.1.3.�보안�이벤트�수정

탐지�유형과�상태를�변경할�수�있습니다��(�정지�:�보안�이벤트가�탐지되어도��보안�이벤트를�생성하지�않습니다��)
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5.14.1.4.�보안�이벤트�삭제

보안�이벤트를�수신하기�원치�않으시면��등록된�보안�이벤트를�삭제하시면�됩니다�

보안 이벤트를 메일로 수신하실 수 없습니다. ( 현재 웹에만 보실 수 있으시며, 정식 서비스에서는 메일 발송 예정입니다. )
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5.14.2.�보고서�설정

이용자�서버의�트래픽을�면밀히�분석하여�유익한�통계정보를�제공해�드립니다�

이용자께서는�해당�정보를�이용하여�서비스�방향�및�정책을�수립할�수�있습니다�

5.14.2.1.�보고서�설정�목록

그룹별로�보고서를�등록할�수�있습니다�

보고서는�최대�5개까지�등록�가능합니다�

보고서를�이메일로�수신�받을�수�있습니다�

서비스�이용�동의시에�보고서는�자동�등록됩니다��(�전체서버�대상으로�등록�)

보고서�수신�상태를��정지��로�변경하여��일시적으로�수신하지�않을�수�있습니다�

보고서�수신을�원하지�않으시다면��[�보고서�설정�]�페이지에서�보고서를�삭제하시면�됩니다�

03�15�월��~�03�21�일��의�주간�보고서는�03�22�월��새벽에�생성�및�메일로�전송해�드립니다�

주간�보고서�생성�및�발송�시간
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https://console.iteasy.co.kr/setting/main/report/


5.14.2.2.�보고서�등록

그룹별로�보고서를�등록할�수�있습니다��(�보고서를�등록하시면��그룹별로�보고서를�받아보실�수�있습니다��)

보고서는�최대�5개까지�등록�가능합니다�

보고서를�메일로�받아�보시기를�원하신다면��메일주소를�기입하시면�됩니다�

5.14.2.3.�보고서�수정

이름��이메일��상태를�변경할�수�있습니다��(�정지�:�보고서가�생성되지�않습니다��)
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5.14.2.4.�보고서�삭제

보고서를�수신하기�원치�않으시면��등록된�보고서를�삭제하시면�됩니다�

베타 서비스 기간에는 주간 보고서만 제공하며, 정식 서비스에서는 월간 / 분기 / 반기 / 년간 보고서 제공 예정입니다.
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5.14.3.�서비스�철회

서비스에�만족하지�못하셨다면��언제든지�서비스�철회가�가능합니다�

서비스�철회�시��해당�서비스에�등록하신�모든�정보와�수집�데이터는�삭제되며��삭제�후에는�복구가�불가능합니다�

서비스�철회�후�다시�서비스를�이용하실�수�있습니다��(�서비스�동의�후�재사용�)

5.14.3.1.�서비스�철회
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14개�공격�유형을�탐지합니다��(�공격유형은�계속�업데이트�할�예정입니다��)

6.1.�보안�이벤트�(�공격�탐지�)

6.�Appendix

1

No 공격�유형 공격�설명

��TCP�SYN�Flooding

��UDP�Flooding2

��ICMP�Flooding3

4 ��TCP�ACK�Flooding

��TCP�RST�Flooding5

��TCP�PSH�Flooding6

7 ��TCP�URG�Flooding

��TCP�SYN�FIN�Attack8

��TCP�Xmas�Attack9

10 ��Land�Attack

��Ping�of�Death11

��TCP�Null�Scan12

��TCP�FIN�Scan13

��TCP�Port�Scan14

��Dos�공격의�한�방법으로�서버가�정상적인�서비스를�하지�못하게�하는�공격�기법입니다�

��클라이언트가�패킷을�조작하여�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�

��하지�못하게�됩니다��(�패킷�조작�:�TCP�Header�내�Flags�를��0x02��설정�)

��DoS�공격의�한�방법으로�대량의�UDP�패킷을�이용하여�대상�호스트의�네트워크�자원을�소모시키게�하는�공격�기법입니다�

��공격자가�ICMP�패킷을�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�하지�못하게�

��됩니다�

��Dos�공격의�한�방법으로�서버가�정상적인�서비스를�하지�못하게�하는�공격�기법입니다�

��클라이언트가�패킷을�조작하여�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�

��하지�못하게�됩니다��(�패킷�조작�:�TCP�Header�내�Flags�를��0x10��설정�)

��Dos�공격의�한�방법으로�서버가�정상적인�서비스를�하지�못하게�하는�공격�기법입니다�

��클라이언트가�패킷을�조작하여�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�하지�

��못하게�됩니다���패킷�조작�:�TCP�Header�내�Flags�를��0x04��설정�)

��Dos�공격의�한�방법으로�서버가�정상적인�서비스를�하지�못하게�하는�공격�기법입니다�

��클라이언트가�패킷을�조작하여�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�하지�

��못하게�됩니다��(�패킷�조작�:�TCP�Header�내�Flags�를��0x08��설정�)

��Dos�공격의�한�방법으로�서버가�정상적인�서비스를�하지�못하게�하는�공격�기법입니다�

��클라이언트가�패킷을�조작하여�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�하지�

��못하게�됩니다��(�패킷�조작�:�TCP�Header�내�Flags�를��0x20��설정�)

��Dos�공격의�한�방법으로�서버가�정상적인�서비스를�하지�못하게�하는�공격�기법입니다�

��클라이언트가�패킷을�조작하여�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�하지�

��못하게�됩니다��(�패킷�조작�:�TCP�Header�내�Flags�를��0x03��설정�)

��※�SYN+FIN�조합으로�이루어진�정상적인�패킷은�없습니다�

��Dos�공격의�한�방법으로�서버가�정상적인�서비스를�하지�못하게�하는�공격�기법입니다�

��클라이언트가�패킷을�조작하여�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��

��그로�인해�정상적인�서비스를�하지�못하게�됩니다��(�패킷�조작�:�TCP�Header�내�Flags�를��FIN�0x01���RST�0x04���PSH�0x08���URG�0x20��설정�)�

��공격자가�임의로�자신의�IP�와�Port�를�대상서버의�IP�와�Port�와�동일하게�패킷을�조작하고�전송함으로써��서버의�실행속도가�느려지거나��마비하게�

��하는�공격입니다��

��공격자가�대용량�ICMP�패킷을�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�하지�

��못하게�됩니다��

��심할�경우�시스템이�Crash�되는�현상이�발생될�수�있습니다�

��Dos�공격의�한�방법으로�서버가�정상적인�서비스를�하지�못하게�하는�공격�기법입니다�

��클라이언트가�패킷을�조작하여�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�하지���

��못하게�됩니다��(�패킷�조작�:�TCP�Header�내�Flags�를��0x00��설정�)

��Dos�공격의�한�방법으로�서버가�정상적인�서비스를�하지�못하게�하는�공격�기법입니다�

��클라이언트가�패킷을�조작하여�서버로�대량으로�전송하면��서버는�이를�처리하기�위해�많은�자원을�소모하게�되고��그로�인해�정상적인�서비스를�하지�

��못하게�됩니다��(�패킷�조작�:�TCP�Header�내�Flags�를��0x01��설정�)

��TCP�PortScan�을�통하여�서버에�정상적으로�열려있는�서비스�Port�를�탐지�할�수�있습니다�

��긍정적인�면에서는�자신의�서비스�Port�를�점검하거나��서비스�Port�의�취약점을�확인하기�위해서�사용할�수�있습니다�

��부정적인�면에서는�해커가�해킹을�시도하기�전��이용자�서버에�열려�있는�Port�를�확인하거나��취약점을�파악하기�위한�정보�수집�차원에서�활용할�수�

��있습니다��
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당사는�KISA�의�CTAS�회원사이며��KISA�는�CTAS�회원사에게�아래와�같은�사이버�위협�정보를�제공합니다�

'�악성코드�감염IP�',�'�공격시도IP�',�'�악성�이메일IP�',�기타�(��유포지IP�',�'�피싱IP�',�'�파밍IP�',�'�스미싱IP�',�'�정보유출지IP�',�'�어뷰징IP�'�)

이와�같은�사이버�위협�정보를�이용하여��트래픽을�분석하고�보안에�문제가�있다고�판단될�경우�보안�이벤트를�생성합니다�

최근�30일�동안의�블랙리스트IP�로만�탐지하며��그�개수는�2만개�정도가�됩니다��(�블랙리스트IP�는�실시간으로�업데이트됩니다��)

6.2.�보안�이벤트�(�블랙리스트IP�접근탐지�)

6.3.�보안�이벤트�대응�방법

6.3.1.�SELF�대응

KSHosting�방화벽으로�공격�차단

https���ksidc�net�의�[�방화벽�관리�]�에서�공격IP�를�차단할�수�있습니다�

Linux�서버�자체�방화벽으로�공격�차단

Linux�계열�서버라면��iptables�를�이용하여�공격IP�를�차단할�수�있습니다�

Windows�서버�자체�방화벽으로�공격�차단

Windows�계열�서버라면��Windows�자체에�있는�방화벽을�이용하여�공격IP�를�차단할�수�있습니다�

6.3.2.�상담�및�지원

보안�컨설팅

보안�컨설팅을�통하여��[�취약점�점검�]��및��[�모의�해킹�]�을�점검�받아�보시기�바랍니다�

보안�솔루션

서버�취약점을�보완할�수�있는�보안�솔루션을�상담�받아보시기�바랍니다�

당사는�보안관제�및�보안�솔루션에�대해�별도�서비스를�운영하고�있습니다��(�Eyeon�Security�)

저희 엔지니어팀이 대기중에 있습니다. 스스로 조치하시기 어려우시거나, 지원이 필요할 경우 언제든지 문의해 주실 수 있습니다. 

( 온라인 문의, 전화 번호 : 1600-8324[서비스운영팀] )
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[�보안이벤트�페이지�]�에서�공격이�줄어드는�것을�확인하실�수�있습니다�

6.4.�보안�이벤트�구조적�문제

트래픽은�분석장비를�거쳐�이용자서버로�이동하기�때문에�

이용자서버에�보안조치를�하셨더라도��그것을�알지�못하는�분석장비는�보안이벤트를�발생시킬�수�밖에�없습니다�

이용자께서�보안조치를�하셨다면��분명�이용자서버에서는�공격이�차단되며��보안조치를�인지한�공격자는�무의미한�공격을�멈추게�됩니다�

해당�시점에�보안이벤트�발생이�멈추게�됩니다�

이용자께서�신속히�보안조치를�하셔야�보안이벤트�발생이�빠른�시간내에�멈출�뿐만�아니라��이용자서버도�안전하게�지키실�수�있습니다�
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