
<부분 암호화 소스 설정 방법>

보안서버를 정상적으로 구동시키기 위해서는 보안서버를 서버에 설치

하는 것 이외에도 웹페이지에 적용하는 작업이 필요합니다 보안서버를 

웹페이지에 적용하는 방법으로는 전체 페이지를 암호화 하는 방법과 부

분페이지를 암호화 하는 방법이 있습니다

전체 페이지를 암호화 하는 방법은 아주 간략한 소스 수정을 통하여  

적용할 수 있으나 암호화 적용이 필요 없는 부분까지 암호화하기 때문에 

부분 암호화 보다는 서버에 부하를 줄 수 있습니다 부분 페이지 암호화는

전체 페이지를 암호화 하는 것 보다 소스 수정 부분이 조금 더 복잡하지만

서버의 부하가 증가하는 것을 줄일 수 있습니다

부분 암호화는 다시 페이지별 암호화와 프레임 암호화로 나누어 설명

을 드리도록 하겠습니다

가 페이지별 암호화

페이지별 암호화는 현재 위치하고 있는 페이지에서 다른 페이지로 이

동할 때 보안을 위해서 암호화된 전송을 할 것인지 아니면 평문 전송할 

것인지를 선택하여 암호화하는 것을 말합니다 부분적인 페이지 암호화

를 사용하는 이유는 위에서 언급한 바와 같이 암호화 적용이 필요 없는 

부분까지 암호화를 하여 서버의 부하를 증가시키는 것을 최대한 줄일 수 

있기 때문입니다

다음 그림 은 웹 페이지의 메뉴 부분 예입니다 이 중 서버관련 

강좌 메뉴를 클릭하여 이동을 하면 가 호출되어 서버와 클

라이언트간의 통신이 암호화되어 전송되고 메뉴를 클릭하여 이동

하면 가 호출되어 서버와 클라이언트간의 통신이 평문으로 이루어지



게 하는 방법을 알아보겠습니다

그림 페이지별 암호화 대상 메뉴

그림 은 위 메뉴 부분의 소스코드입니다 밑줄 부분 중 첫 번째 밑

줄에 해당하는 부분이 현재 위치에서 메뉴를 클릭하여 이동할 때 암호화 

전송을 하도록 하게끔 설정된 것이고 두 번째 밑줄은 현재 위치에서 메

뉴를 클릭하여 이동할 때 평문 전송을 하도록 설정된 것입니다

그림 페이지별 암호화 대상 메뉴의 소스코드

위 그림을 참조하시어 웹 페이지의 소스를 수정하시고 부분 암호화를 

적용하시기 바랍니다

나 프레임 암호화

부분 페이지별 암호화 이외에도 프레임별로 암호화 하는 방식도 존재

하고 있습니다 프레임이 삽입된 웹페이지의 경우에는 암호화된 페이지

와 비 암호화된 페이지를 각각 적용시킬 수 있습니다

그림 과 같이 웹페이지 에 프레임으로 두 개의 페이지 

과 을 불러오는 원본 소스코드가 있습니다



그림 프레임이 포함된 웹페이지

이때 소스코드만 을 그림 처럼 로 변경합

니다

그림 을 로 호출하기

적용을 완료하고 그림 와 같이 웹 브라우저를 로 호출하여도 

그림 처럼 암호화가 이루어지는 것을 확인 할 수 있습니다



그림 만 암호화하여 호출하기

그림 의 내용만 암호화된 모니터링 결과

단 프레임별로 암호화를 제공하는 경우 암호화가 제공되는 부분과 암

호화가 제공되지 않는 부분이 공존하도록 구성이 가능하여 소스 수정에 

착오가 생길 수 있습니다

예를 들어 아무리 프레임이 설정이 되어있다면 로 호출하여도



암호화가 이루어지지만 반대로 를 이용해서 호출을 했어도 프레임

이 주소를 가지고 있지 않다면 암호화가 되지 않고 정보의 노출이 

발생할 수 있습니다 그러므로 프레임이 사용되는 페이지에서 부분 암호

화를 적용하였을 경우 로 호출하여 암호화 여부를 꼭 확인을 하여야 

합니다


