
 

 

1. 보안동향 
 

이반티의 VPN 에서 나온 제로데이 취약점 2 개, 아직 패치 없어 문제 

 

[미리보기] 

이반티의 VPN 을 사용하고 있다면 반드시 알아두어야 할 사건이 생겼다. 제로데이 취약점이 2 개 발굴된 것으로 다음 달까지 패치가 

나오지 않을 예정이라 사용자 측에서 안전 대책을 따로 마련해야 한다. 이미 공격자들은 신나게 달려들고 있다.[보안뉴스 문가용 기자] 

이반티(Ivanti)의 VPN 인스턴스 수천 개가 지난 5 일 동안 집중적으로 침해 공격에 노출됐다 

 

 

 

우크라이나 정부·기업을 대상으로 ‘SmokeLoader’ 악성코드 유포 

 

[미리보기] 

피싱 메일로 유포되는 SmokeLoader 악성코드, EXE 파일·PDF 확장자로 위장악성코드 감염 시, C&C 서버 연결해 Lockbit 랜섬웨어 등 

다양한 악성코드 내려받아[보안뉴스 박은주 기자] 최근 우크라이나를 대상으로 한 사이버 위협이 증가한 가운데, 우크라이나 정부와 

기업을 대상으로 다운로드형 악성코드인 ‘SmokeLoader’가 유포되고 있다. 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=125833&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=125830&kind=&sub_kind=


개인정보위, 개선된 ‘개인정보 분쟁조정제도’ 올해부터 본격 시행 

 

[미리보기] 

분쟁조정 의무참여제·사실조사권·조정안 수락 간주제 개인정보 권리침해에 대해 신속·효율적 피해구제 가능해진다[보안뉴스 이소미 

기자] 개인정보보호위원회(위원장 고학수, 이하 개인정보위)는 2024 년은 ‘분쟁조정 의무참여제’ 등이 본격 시행되는 원년으로 

분쟁조정제도 개선을 통해 개인정보 권리 침해를 당한 국민의 피해구제가 더욱 강화될 예정이라고 밝혔다. 첫째, 

 

 

 

조태용 국가정보원장, “강하고 신뢰받는 국정원 만들 것” 

 

[미리보기] 

국가정보원, 17 일 조태용 제 37 대 국정원장 취임식 개최조태용 국가정보원장, “국민들로부터 신뢰받는 강한 국정원 만들기 위한 

노력하자” 강조[보안뉴스 김경애 기자] 조태용 제 37 대 국정원장이 17 일 열린 취임식에서 “국민들로부터 신뢰받는  더욱 강한 국정원을 

만들기 위한 노력을 오늘부터 함께 시작하자”고 강조했다. 이어 조태용 국정원장은 “북한이 핵·미사일 

 

 

 

아틀라시안 제품에서 발견된 취약점, 서둘러 패치해야 안전 

 

[미리보기] 

CVSS 기준 10 점 만점을 받은 취약점이 두 달만에 또 등장했다. 그것도 두 달 전과 마찬가지로 아틀라시안 환경에서다. 사용자 기업들의 

재빠른 패치가 필요하다.[보안뉴스 문가용 기자] 아틀라시안 컨플루언스 데이터센터(Atlassian Confluence Data Center)와 컨플루언스 

서버(Confluence Server)에서 원격 코드 실행 취약점이 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=125828&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=125826&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=125825&kind=&sub_kind=


2. 보안권고문 
 

Atlassian 제품 보안 업데이트 권고 

 

[미리보기] 

Atlassian 제품 보안 업데이트 권고 2024.01.17 □ 개요 o Atlassian 社는 자사 제품에서 발생하는 취약점을 해결한 보안 업데이트 발표 [1] o 

영향받는 버전.. 

 

 

 

SonicWall 제품 보안 업데이트 권고 

 

[미리보기] 

SonicWall 제품 보안 업데이트 권고 2024.01.17 □ 개요 o SonicWall 社는 자사 제품에서 발생하는 취약점을 해결한 보안 업데이트 발표 [1] 

[2] o 영향받.. 

 

 

 

Ivanti 제품 보안 주의 권고 

 

[미리보기] 

Ivanti 제품 보안 주의 권고 2024.01.17 □ 개요 o Ivanti 社는 자사 제품에서 발생하는 취약점에 대한 주의 권고 [1] o 영향받는 제품을 사용 

중인 시스템 사용.. 

 

 

 

美 CISA 발표 주요 Exploit 정보공유(Update. 2024-01-16) 

 

[미리보기] 

2024-02-06 Apply mitigations per vendor instructions or discontinue use of the product if mitigation.. 

 

 

 
 

 

https://knvd.krcert.or.kr/detailSecNo.do?IDX=6076
https://knvd.krcert.or.kr/detailSecNo.do?IDX=6075
https://knvd.krcert.or.kr/detailSecNo.do?IDX=6074
https://knvd.krcert.or.kr/detailSecNo.do?IDX=6073


 

 


