
 

 

1. 보안동향 
 

깃허브에서 울린 악성 패키지 홍수 주의보, 개발자들의 주의 요망 

 

[미리보기] 

사이버 범죄자들이 본격적으로 깃허브를 노리기 시작했다. 그러면서 악성 코드들을 폭탄처럼 쏟아붓기 시작했다.[보안뉴스 문정후 기자] 

지난 몇 개월 동안 사이버 공격자들이 코드 리포지터리(특히 깃허브)에 새롭게 등록한 악성 프로젝트의 수는 10 만 개가 넘는다. 이 10 만 

개 대부분이 기존에 잘 사용되던 인기 프로젝트와 교묘하게 비슷한 이름으로 설정되어 있다. 

 

 

 

팀시티에서 발견된 초고위험도 취약점, 소프트웨어 공급망을 위협 

 

[미리보기] 

기업들의 CI/CD 파이프라인을 관리하는 도구인 팀시티에서 초고위험도 취약점이 발견됐다. 팀시티를 통해서 수많은 소프트웨어들이 

만들어진다는 걸 생각한다면, 꽤나 큰 사태로 번질 수 있기 때문에 이른 패치가 필요하다.[보안뉴스 문가용 기자] 젯브레인즈 

팀시티(JetBrains TeamCity)의 클라우드 버전에서 새로운 초고위험도 취약점이 두 개 발견됐다. 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=127390&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=127389&kind=&sub_kind=


생성형 인공지능 웜을 퍼트리는 멀웨어, 모델 전체를 감염시켜 

 

[미리보기] 

모리스 웜이 나온 지 35 년이 지났다. 그리고 최근 실험실에서 인공지능 시대에 맞는 두 번째 모리스 웜이 등장했다. 하지만 문제의 본질 

자체는 그대로다.[보안뉴스 문가용 기자] 생성형 인공지능의 프롬프트 창을 교묘하게 이용하여 주입되는 웜이 새롭게 발견됐다. 다행히 

실험실 환경에서 이스라엘의 보안 전문가들이 먼저 찾아낸 것으로, 이 공격에 성공할 경우 생성 

 

 

 

아이돌 그룹 아이브·몬스타엑스·크래비티 유튜브 공식 채널 줄줄이 해킹 

 

[미리보기] 

채널명·아이디 모두 @SpaceX****로 변경... 영상 콘텐츠 모두 사라져채널 내 실시간 라이브 방송으로 실제 ‘스페이스 X 우주선 발사’ 영상 

송출하기도계정 보호 방법, 구글 계정 ‘2 단계 인증 설정’ 및 유튜브 채널의 ‘권한 관리 설정’ 필요[보안뉴스 이소미 기자] 국내 유명 아이돌 

그룹 아이브(IVE)·몬스타 X·크래비티(CRAVITY)의 공식 유튜브 

 

 

 

서울아리수본부, 수도사업소 직원 및 검침원 사칭 개인정보 유출 피해 주의 당부 

 

[미리보기] 

수도사업소 직원 사칭 연락 이어 검침원 사칭 전화까지...열흘만에 두 건이나 발생 신고영등포구와 동대문구에서 피해자가 연락해 

와...경찰서에 신고 했지만 번호 정지는 못해[보안뉴스 김영명 기자] 최근 서울아리수본부 직원을 사칭하는 전화가 시민들에게 잇따라 

걸려오면서 사용자들의 주의가 요구되고 있다. 서울아리수본부는 3 월 5 일 ‘수도사업소 직원·검침원 사칭 
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2. 보안권고문 
 

MS Windows 긴급 보안 업데이트 권고 

 

[미리보기] 

MS Windows 긴급 보안 업데이트 권고 2024.03.05 □ 개요 o Microsoft 社는 자사 제품에서 발생하는 제로데이 취약점을 해결한 긴급 보안 

업데이트 발표 [1] .. 

 

 

 

브라우저 자동 로그인 기능 사용 주의 권고 

 

[미리보기] 

브라우저 자동 로그인 기능 사용 주의 권고 2024.03.05 □ 개요 o 브라우저의 자동 로그인 기능을 악용한 계정 정보 탈취 범죄가 급증하고 

있어, 해당 기능 사용에 대한 주의.. 

 

 

 

美 CISA 발표 주요 Exploit 정보공유(Update. 2024-03-04) 

 

[미리보기] 

2024-03-25 Apply mitigations per vendor instructions or discontinue use of the product if mitigation.. 
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https://knvd.krcert.or.kr/detailSecNo.do?IDX=6116

