
 

 

1. 보안동향 
 

‘2024 국가암호공모전’ 시상식 개최 ... 서울대팀 ‘대상’ 수상 

 

[미리보기] 

총 81 개 팀 참가해 경쟁, 학계 전문가 심사 거쳐 33 팀 수상국정원 “국내 암호연구 활동에 더욱 촉진될 수 있도록 지원할 것”[보안뉴스 

박은주 기자] 한국암호포럼이 주관하고 국가정보원이 후원하는 ‘2024 국가암호공모전’ 시상식이 24 일 양재 엘타워에서 개최됐다.이번 

공모전에는 6 월 3 일부터 8 월 14 일까지 총 81 개 팀이 ‘암호이론’ 분야 30 편, ‘암 

 

 

 

KISA, 9 개 기관과 ‘빛가람 안전보건협의체’ 발족 

 

[미리보기] 

혁신도시 내 최초의 안전실무협의체로 지역사회 공헌 기틀 마련[보안뉴스 박은주 기자] 한국인터넷진흥원(원장 이상중, KISA)은 

나주혁신도시 내 공공기관과 함께 지역사회 안전보건 수준 향상을 위한 빛가람 안전보건협의체(이하 협의체)를 구성하고, 첫 회의를 

진행했다고 10 월 24 일 밝혔다.협의체는 KISA 주관으로 구성되었으며 첫 회의에는 나주혁신도시 10 개 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=133789&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=133788&kind=&sub_kind=


개인정보위, 온라인상 개인정보 노출...2 차 피해 예방 나선다 

 

[미리보기] 

개인정보위, ‘개인정보 노출·불법유통 대응 강화방안’ 발표인터넷상 노출된 개인정보 및 불법유통 게시물 탐지 고도화, 삭제기간 단축주요 

인터넷서비스사업자(ISP)·경찰청 등과 공조 확대 [보안뉴스 박은주 기자] 개인정보보호위원회(위원장 고학수, 개인정보위)는 ‘개인정보 

노출·불법유통 대응 강화방안’을 발표했다. 앞으로 인터넷에 노출된 개인정보, 불법유통되는 

 

 

 

화장품·낚시용품 사려는 30 만 개인정보 유출... 과징금 ‘1 억 2 천만원’ 부과 

 

[미리보기] 

개인정보위, 안전조치 의무를 위반한 네오팜·일학 제재데이터베이스와 연동된 웹 관리자페이지 주기적 계정 관리, 보안 점검 등 당부 SQL 

인젝션공격 예방을 위한 웹 취약점 점검·조치 등 강조[보안뉴스 박은주 기자] 개인정보보호위원회(위원장 고학수, 개인정보위)가 

개인정보보호 법규를 위반한 화장품 제조사 ‘네오팜’과 낚시용품 온라인 쇼핑몰 운영사 ‘일학’에 과징 

 

 

 

[긴급] 삼성 일부 모바일 프로세서에서 취약점 발견... 보안 업데이트 권고 

 

[미리보기] 

삼성 스마트폰, 태블릿, 웨어러블 기기에 사용되는 모바일 프로세서에서 취약점 발견 Use After Free 오류로 권한 상승 취약점... 악의적 

코드실행·데이터 손상 위험[보안뉴스 박은주 기자] 삼성 스마트폰, 태블릿, 웨어러블 기기 등에 사용되는 모바일 프로세서 

‘Exynos(엑시녹스)’ 일부 버전에서 권한 상승 취약점이 발견됐다. 악의적인 코드 실행이나 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=133787&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=133786&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=133785&kind=&sub_kind=


2. 보안권고문 
 

Fortinet 제품 보안 업데이트 권고 

 

[미리보기] 

Fortinet 제품 보안 업데이트 권고 2024.10.24 □ 개요 o Fortinet 社는 자사 제품에서 발생하는 취약점을 해결한 보안 업데이트 발표 [1] o 

영향받는 버전을 사용 중인 시스템 사용자는 해결 방안에 따라 최신 버전으로 업데이트 권고 □ 설명 o Fortinet 의 FortiManager, 

FortiManager Cloud 에서 발생하는 임의 코드 실행 취약점(CVE-2024-47575) [2] □ 영향받는 제품 및 해결 방안 취약점 제품명 영향받는 

버전 해결 버전 CVE-2024-47575 FortiManager 7.6.0 7.6.1 이상 7.4.0 이상 ~ 7.4.4 이하 7.4.5 이상 7.2.0 이상 ~ 7.2.7 이하 7.2.8 이상 7.0.0 

이상 ~ 7.0.12 이하 7.0.13 이상 6.4.0 이상 ~ 6.4.14 이하 6.4.15 이상 6.2.0 이상 ~ 6.2.12 이하 6.2.13 이상 FortiManager Cloud 7.4.1 이상 ~ 

7.4.4 이하 7.4.5 이상 7.2.1 이상 ~ 7.2.7 이하 7.2.8 이상 7.0.1 이상~ 7.0.12 이하 7.0.13 이상 6.4 모든 버전 고정 릴리스로 마이그레이션 

(7.4.5 이상, 7.2.8 이상, 7.0.13 이상) ※ 하단의 참고사이트를 확인하여 업데이트 수행 [1][3] □ 참고사이트 [1] 

https://fortiguard.fortinet.com/psirt/FG-IR-24-423 [2] https://nvd.nist.gov/vuln/detail/CVE-2024-47575 [3] 

https://docs.fortinet.com/upgrade-tool/fortimanager □ 문의사항 o 한국인터넷진흥원 사이버민원센터: 국번없이 118 □ 작성: 위협분석단 

취약점분석팀 키워드 FortiManager , FortiManager Cloud 

 

 

 

美 CISA 발표 주요 Exploit 정보공유(Update. 2024-10-23) 

 

[미리보기] 

2024-11-13 Apply mitigations per vendor instructions or discontinue use of the product if mitigations are unavailable. Fortinet 

FortiManager contains a missing authentication vulnerability in the fgfmd daemon that allows a remote, unauthenticated attacker to 

execute arbitrary code or commands via specially crafted requests. 2024-10-23 Fortinet FortiManager Missing Authentication Vulnerability 

Fortinet CVE-2024-47575 

 

 

 
 

 

 

 

https://knvd.krcert.or.kr/detailSecNo.do?IDX=6324
https://knvd.krcert.or.kr/detailSecNo.do?IDX=6323

