
 

 

1. 보안동향 
 

30 년된 레디어스 프로토콜에서 30 년 된 설계 오류 발견돼 

 

[미리보기] 

네트워크와 시스템의 인증에 사용되어 온 프로토콜에서 치명적 결함이 30 년 만에 발견됐다. 늘 거기에 있던 취약점이었는데 아무도 

몰랐던 건, 그 취약점이 처음부터 취약점이었던 건 아니었기 때문이다. 관리자들과 벤더사들의 할 일이 늘어났다.[보안뉴스 문정후 기자] 

90 년대부터 지금까지 널리 사용되고 있는 유명 프로토콜에서 위험한 취약점이 하나 발견됐다. 이 취 

 

 

 

[오늘의 보안 영어] face down 

 

[미리보기] 

“Bolivian President Luis Arce, a mild-mannered and bespectacled former economy minister, faced down a coup attempt on Wednesday, as 

the armed forces withdrew after occupying the central square in La P 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=131268&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=131266&kind=&sub_kind=


30 년 된 인증 프로토콜 레디어스에서 치명적인 설계 결함 발견돼 

 

[미리보기] 

요약 : 보안 외신 시큐리티위크에 의하면 레디어스(RADIUS)라는 오래된 프로토콜에서 무려 30 년 된 오류가 발견됐다고 한다. 정식 관리 

번호는 CVE-2024-3596 이지만  보안 전문가들은 블래스트래디어스(BlastRADIUS)라는 명칭을 사용하고 있다. 이를 익스플로잇 하는 데 

성공한 공격자는 로컬 네트워크에 아무 ID 로나 인증해서 들어갈 수 있게 

 

 

 

인텔브로커, UAE 의 룰루하이퍼마켓 체인 침해했다고 주장 

 

[미리보기] 

요약 : 보안 외신 핵리드에 의하면 UAE 의 대형 하이퍼마켓 체인인 룰루하이퍼마켓(Lulu Hypermarket)에서 대규모 정보 유출 사고가 

발생했다고 한다. 악명 높은 해커인 인텔브로커(IntelBroker)가 배후에 있는 사건이며, 20 만 명에 가까운 고객들의 개인정보가 유출된 

상황인 것으로 알려져 있다. 아직 샘플 외에 데이터 전체가 공개된 건 아니 

 

 

 

여러 국가 정보 보안국의 합동 경고문, “APT40 의 공격에 주의하라” 

 

[미리보기] 

요약 : 보안 블로그 시큐리티어페어즈에 의하면 여러 보안 기관에서 APT40 이라는 해킹 조직에 대한 경고가 나오고 있다고 한다. 

APT40 은 중국 정부의 후원을 받고 있는 APT 그룹인데, 최근 들어 취약점 익스플로잇 속도가 위협적으로 빨라졌다고 한다. 이번 합동 

경고문 작성에 참여한 건 호주, 캐나다, 독일, 일본, 뉴질랜드, 한국, 영국, 미국이다. 경 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=131265&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=131264&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=131263&kind=&sub_kind=


2. 보안권고문 
 

GitLab 제품 보안 업데이트 권고 

 

[미리보기] 

GitLab 제품 보안 업데이트 권고 2024.07.11 □ 개요 o GitLab 社는 자사 제품에서 발생하는 취약점을 해결한 보안 업데이트 발표 [1] o 

영향받는 버전을 사용 중.. 

 

 

 

Citrix 제품 보안 업데이트 권고 

 

[미리보기] 

Citrix 제품 보안 업데이트 권고 2024.07.11 □ 개요 o Citrix 社는 자사 제품에서 발생하는 취약점을 해결한 보안 업데이트 발표 [1][2][3] o 

영향받는 버전.. 

 

 

 

OpenSSH 제품 보안 업데이트 권고 

 

[미리보기] 

OpenSSH 제품 보안 업데이트 권고 2024.07.11 □ 개요 o RedHat 社는 자사의 Red Hat Enterprise Linux 9 에 적용된 OpenSSH 서버에서 

발생.. 

 

 

 

이스트시큐리티 제품 보안 업데이트 권고 

 

[미리보기] 

이스트시큐리티 제품 보안 업데이트 권고 2024.07.11 □ 개요 o 이스트시큐리티社의 문서중앙화 제품에서 발생하는 취약점 발견 o 

영향받는 버전을 사용 중인 시스템 사용자는 해.. 

 

 

 
 

 

https://knvd.krcert.or.kr/detailSecNo.do?IDX=6240
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