
 

 

1. 보안동향 
 

[오늘의 보안 영어] hold your ground 

 

[미리보기] 

“The United Auto Workers and the big three Detroit automakers largely held their ground on Sunday, seemingly no closer to reaching deals 

than they were when the autoworkers went on strike on Friday.”- 

 

 

 

병원에서 5TB 데이터 훔쳐갔다고 주장하는 블랙캣 랜섬웨어 

 

[미리보기] 

랜섬웨어의 기승...5TB 데이터 도난 당한 병원...공격자들은 협상 포기한 듯요약 : 보안 블로그 시큐리티어페어즈에 의하면 

블랙캣(BlackCat)이라는 랜섬웨어가 모리슨커뮤니티병원(Morrison Community Hospital)이라는 곳을 공격해 5TB 의 데이터를 훔쳐내는 

데 성공한 것으로 보인다고 한다. 블랙캣 스스로의 주장에 따르면 병원 직원과 
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콜로니얼 파이프라인, 두 번째 랜섬웨어 공격에 당했나 

 

[미리보기] 

콜로니얼 파이프라인 공격했다는 주장 다시 한 번 나와요약 : 보안 외신 핵리드에 의하면 랜섬이디뷔씨(RansomEDVC)라는 랜섬웨어 

그룹이 콜로니얼 파이프라인(Colonial Pipeline)이라는 회사를 공격해 5GB 의 데이터를 훔쳐내는 데 성공했음을 주장했다고 한다. 각종 

내부 서류와 시설물 사진들이 포함되어 있다고 공격자들은 주장하고 있다. 하지만 

 

 

 

MS, 오래된 인증 프로토콜인 NTLM 서서히 없앤다 

 

[미리보기] 

오래된 유산들 서서히 지워나가는 MS...NTLM 이라는 인증도 곧 없어져요약 : 보안 외신 해커뉴스에 의하면 MS 가 윈도 11 에서 NTLM 을 

서서히 제거해 나갈 예정이라고 한다. 대신 커버로스(Kerberos)라는 인증 프로토콜을 강화하겠다는 방침이다. NTLM 과 커버로스는 인증 

정보를 처리하는 프로세스에서 차이점을 보인다. NTLM 은 서버, 클라이언트, 

 

 

 

미국 CISA, 국가 전체의 랜섬웨어 대응력 높이려 새 프로그램 시작 

 

[미리보기] 

랜섬웨어 대응에 나선 미국 CISA, 이제는 공식적으로 랜섬웨어 관련 문제들 경고 시작요약 : 보안 외신 시큐리티위크에 의하면 미국의 보안 

전담 기관인 CISA 가 본격적인 랜섬웨어 대응에 나섰다고 한다. 랜섬웨어 공격자들이 즐겨 익스플로잇 하는 취약점과 환경 설정 오류들에 

대하여 따로 경고와 권고를 발령하겠다는 것이다. 이렇게 랜섬웨어를 겨냥하여 시작된 이 
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2. 보안권고문 
 

금일 최신 패치 및 업데이트는 없습니다. 

 

 

 

 

 


