
 

 

1. 보안동향 
 

Weekly Security Premium Report 제 117 호 발간! 기업을 좌우할 인공지능 

 

[미리보기] 

사이버 범죄자들의 자발적인 참여로 완성된 멀웨어, 사파이어스틸러블루셸 악성코드, 국내 기업 및 태국 방송사 대상 APT 공격 

잇달아 2015 년 9 월 4 일 : 동국대 부총학생회장, 1 만 3,069 명 개인정보 담긴 재학생 명부 무단 파기[보안뉴스 원병철 기자] 국내 최대 

보안전문 인터넷신문 와 보안종합 월간지 의 베테랑 전문기자들이 매일, 매주 제공하는 가 인기 

 

 

 

야심차게 준비한 크롬 웹스토어의 안전 장치, 잠깐의 실험만으로 뚫렸다 

 

[미리보기] 

구글은 크롬 플러그인 생태계를 보호하기 위해 마니페스트 V3 라는 보안 장치를 도입했다. 그러자 다른 브라우저 개발사들도 마니페스트 

V3 를 적용했다. 하지만 이 역시 완전하지는 않았다. 일부 연구원들이 뚫어버리는 데 성공한 것이다.[보안뉴스 문정후 기자] 정상적으로 

보이지만 사실은 악성인 구글 크롬 브라우저용 확장 프로그램이 공식 크롬 웹스토어에 자주 나타나 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=121758&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=121757&kind=&sub_kind=


중앙대, ‘Data & Privacy’ 전문인력 양성 위해 하나은행과 협약 체결 

 

[미리보기] 

안전한 데이터 활용 기반 디지털 금융 서비스 안전성 확보 공동 노력 6 일 중앙대 서울캠퍼스에서 중앙대 박상규 총장과 하나은행 이승열 

은행장 등 참석[보안뉴스 김영명 기자] 중앙대(총장 박상규)와 하나은행(행장 이승열)이 디지털 금융 서비스의 안전성을 확보할 전문인력 

양성을 위해 손을 맞잡았다. 중앙대는 9 월 6 일 하나은행과 ‘Data & Privacy 전문인 

 

 

 

피싱 전문 해커 웰, 피싱 공격의 전문성 높이는 거대 생태계 만들었다 

 

[미리보기] 

지난 6 년 동안 사이버 공격자들은 은밀한 곳에서 자기들끼리 피셔들을 위한 낙원을 만들었다. 여기에 오면 실력이 없는 자라도 공격을 할 

수 있게 되며, 공격을 해왔던 자라면 공격 성공률을 높일 수 있게 된다. 그 동안 우리는 피싱 공격이라는 말에 픽 웃기만 했다.[보안뉴스 

문정후 기자] 웰(W3LL)이라고 알려진 해커의 피싱 공격 캠페인이 전 세계적으로 퍼져 

 

 

 

[ISEC 2023] 혁신적으로 변화하는 사이버 공격에 대한 해답은 ‘XDR’ 

 

[미리보기] 

센티넬원, ISEC 2023 에서 ‘사이버 보안의 재정의 : AI 및 ML 로 새로운 시대 주도하기’ 주제로 강연[보안뉴스 원병철 기자] 인공지능의 

발전은 긍정적인 면도 있지만 반대로 부정적인 면도 있다. 실제로 챗 GPT 의 경우 개발사가 나쁜 일에 쓸 수 없도록 막아놨지만, 일부 

공격자들은 이를 우회해 챗 GPT 가 공격용 코드를 만들게 하는 등 악용하는 방법을 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=121756&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=121754&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=121752&kind=&sub_kind=


2. 보안권고문 
 

현재 악용되고 있는 Exploit(Update. 2023-09-06) 

 

[미리보기] 

2023-09-27 Apply mitigations per vendor instructions or discontinue use of the product if mitigation.. 

 

 

 
 

 

 

 

https://knvd.krcert.or.kr/detailSecNo.do?IDX=5980

