
 

 

1. 보안동향 
 

클라우드플레어, 유명 CDN 으로서 자리를 잡으니 공격자들이 선호하기 시작 

 

[미리보기] 

유명한 업체를 사칭하는 것, 그리고 인기 높은 기능들을 악용하는 것은 해커들의 주특기이다. 모든 유명 브랜드들이 이런 종류의 내홍을 몇 

번씩 겪은 바 있다. 클라우드플레어도 이런 공격자들로부터 벗어날 수 없었다.[보안뉴스 문정후 기자] 유명하면 위험해진다. 이는 적어도 

사이버 공간에서는 변치 않는 진리이다. 조금이라도 유명해졌다 하면 그게 개인이든 회사이든 

 

 

 

[bnTV] 제 2 의 서울의 봄? 국장 진입 기회인가, 침몰의 시작일까? (Feat. 탄핵정국) 

 

[미리보기] 

윤 대통령의 ‘계엄령 선포’ 그 이후, 외신의 반응 ‘싸늘’뉴욕증시에도 영향 미쳐 주가 출렁... ‘쿠팡’ 등 한국 상장 기업 약세‘카카오’, 

정치테마주 급등에 투자 시 단기 변동성 유의해야보안 상장기업 ‘수산아이앤티’ 이재명 관련주로 상한가[보안뉴스 이소미 기자] 12 월 

3 일 22 시 30 분, 윤석열 대통령이 ‘비상계엄령’을 선포했습니다. 선포 직후 국회에 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=134950&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=134949&kind=&sub_kind=


FBI 가 공개한 생성형 인공지능 악용 사례와 대처 방법 

 

[미리보기] 

이미 인공지능을 이용한 공격이 만연하다. FBI 가 사례를 정리해 낼 정도다. 인공지능의 활용도는 앞으로 더 높아질 것인데, 지금부터라도 

인공지능 위협에 대해 알아두는 게 나쁘지 않아 보인다.[보안뉴스 문가용 기자] 미국의 FBI 가 생성형 인공지능 기술과 관련된 대국민 

권고문을 발표했다. 인공지능을 활용했을 때 각종 사이버 공격과 사기 시도가 훨씬 정교해지고 

 

 

 

쿤텍-ETRI, 가상 사이버 전장 구축으로 AI 기반 사이버보안 위협 탐지 기술 개발 지원 

 

[미리보기] 

‘자가진화형 AI 기반 사이버공방 핵심원천기술 개발’ 과제 수행 SDN 기반 가상 네트워크를 통해 다양한 구조의 가상 전장 유연하게 

구성[보안뉴스 박은주 기자] DX 융합 보안 전문기업 쿤텍(대표 방혁준)이 AI 기반의 사이버보안 위협 탐지 엔진 개발을 위한 사이버공방 

가상화 전장 구축에 성공했다고 밝혔다. 과학기술정보통신부에서 지원하고 정보통신기획평가원(II 

 

 

 

해킹 공격 중에서도 진짜로 보이지 않는 해킹 공격, 러시아 털라가 실시 

 

[미리보기] 

공격자들 치고 자신들의 모습을 드러내려는 자들은 없다. 그래서 치밀하게 자신의 흔적을 감추려는 게 해커들의 습성이자 실력인데, 

털라라는 그룹은 그중에서도 독보적이다.[보안뉴스 문정후 기자] 해커들이 해커들을 해킹하는 건 꽤나 흔히 있는 일인데도 잘 알려지지 

않은 사실이다. 그런데 최근 러시아의 APT 단체가 파키스탄의 APT 단체를 해킹한 후 수년 동안 이 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=134948&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=134946&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=134944&kind=&sub_kind=


2. 보안권고문 
 

美 CISA 발표 주요 Exploit 정보공유(Update. 2024-12-04) 

 

[미리보기] 

2024-12-25 Apply mitigations per vendor instructions or discontinue use of the product if mitigations are unavailable. CyberPanel contains 

an incorrect default permissions vulnerability that allows for authentication bypass and the execution of arbitrary commands using shell 

metacharacters in the statusfile property. 2024-12-04 CyberPanel Incorrect Default Permissions Vulnerability CyberPersons CVE-2024-

51378 

 

 

 
 

 

 

 

https://knvd.krcert.or.kr/detailSecNo.do?IDX=6349

