
 

 

1. 보안동향 
 

사이버 공격 잘 먹히는 ‘중소기업’ 디도스 피해 급증... KISA 가 해결사로 나선다 

 

[미리보기] 

기업형 사이버 공격, 랜섬웨어 전년대비 30% 감소...디도스 공격, 2 년 만에 약 60% 증가사이버 침해사고 피해의 약 81% 중소기업 

차지...민간·중소기업 정보보호 예산 및 대책 부재 KISA ‘사이버대피소’, 디도스 포함 웹 해킹 전반 방어 종합보안 서비스로 강화[보안뉴스 

이소미 기자] 지난해 국내 대표통신사가 1 월과 2 월, 두 차례에 걸쳐 디도스(D 

 

 

 

단단히 착각 속에 빠진 대형 언어 모델, 개발자들을 위험에 빠트린다 

 

[미리보기] 

인공지능 모델들은 거짓을 생성한다. 환각 증세를 보인다고 표현하기도 한다. 이를 악용할 경우 개발자들이 악성 코드를 다운로드 받아 

설치하게 만들 수도 있다.[보안뉴스 = 자이 비자얀 IT 칼럼니스트] 소프트웨어 개발자들이 대형 언어 모델을 보다 적극적으로 활용하기 

시작하면서 장점들도 발휘되고 있지만 반대로 부작용들도 나오기 시작했다. 대형 언어 모델 보안 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=128379&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=128377&kind=&sub_kind=


[KAIST 정보보호대학원 릴레이 칼럼-2] 블록 암호 운영 모드의 안전성 한계와 표준화 동향 

 

[미리보기] 

블록 암호 운영 모드의 취약성 보완하는 다양한 신규 운영 모드 설계하고 표준화 논의 필요 산업계 전반에 널리 쓰이게 해 잠재적인 

보안사고 예방하고 암호 프로토콜의 효율성 높여야[보안뉴스= 김주영 KAIST 정보보호대학원 교수] 스마트폰, 클라우드 서비스 등이 널리 

확산되면서 대중은 메신저, SNS 등 다양한 방식으로 서로 소통하는데, 대부분의 서비스는 주고 

 

 

 

주말 내 문제가 됐던 리눅스 XZ 유틸즈 취약점, ‘나도 해당되나?’ 궁금하다면 

 

[미리보기] 

파일 압축 유틸리티인 XZ 유틸즈가 사실 백도어였다는 충격적인 소식이 나오면서 IT 업계가 바짝 긴장했다. 다행히 업그레이드 잘 안 하는 

사용자들의 특성 때문에 문제가 만연하게 퍼져 있을 것 같지는 않다. 확인법과 현재 상황을 공유한다.[보안뉴스 문가용 기자] 레드햇(Red 

Hat)이 XZ 유틸즈(XZ Utils)에서 취약점을 하나 발견해 경고해 주말 동안 보 

 

 

 

개인정보위, 개인정보보호 책임자 전문성 강화 위해 CPO 자격요건 고시 마련 

 

[미리보기] 

3 월 15 일, ‘자격요건 갖춘 CPO’ 지정제 시행...대규모, 민감 개인정보 처리자 CPO 지정해야전문 CPO...개인정보보호 및 정보보호 경력 등 

4 년 이상, 개인정보보호 경력 2 년 이상 자격[보안뉴스 김영명 기자] 개인정보보호위원회(위원장 고학수, 이하 개인정보위)는 ‘개인정보 

보호책임자’(이하 CPO)의 전문성 강화를 위해 ‘자격요건을 갖춘 CPO’ 

 

 

 
 

  

http://www.boannews.com/media/view.asp?idx=128376&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=128375&kind=&sub_kind=
http://www.boannews.com/media/view.asp?idx=128373&kind=&sub_kind=


2. 보안권고문 
 

리눅스 커널 보안 업데이트 권고 

 

[미리보기] 

리눅스 커널 보안 업데이트 권고 2024.04.01 □개요 o 리눅스 재단은 자사의 커널에서 발생하는 보안 취약점에 대한 보안 업데이트 발표 

[1][2] o 영향받는 버전을 사용 중.. 

 

 

 

XZ-Utils 보안 주의 권고 

 

[미리보기] 

XZ-Utils 보안 주의 권고 2024.04.01 □ 개요 o XZ-Utils 에서 발생하는 취약점에 대한 주의 권고 [1] o 영향받는 제품을 사용 중인 시스템 

사용자는 해결 방.. 
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