
 

 

 

 

 

 

 

 

[ modsecurity2 설치 매뉴얼 ] 

 

 

 

 

 

아이티이지 

서비스 운영팀  



 

 

 

♧ 문서 작성간에 테스트된 환경 

- CentOS release 5.6 (Final) 32bit 

 

♧ 버전 정보 

- httpd-2.2.3 

- mysql-5.0.77 

- php-5.1.6 

- mod-security-2.5.10 

 

 

♧ Mod Security 란? 

-  Ivan Ristic이 개발한 Apache 웹서버 용 공개 웹방화벽 입니다. 

- 최근 홈페이지를 통한 악성코드 유포, 피싱 사이트으로의 악용 사례 등 웹 취약점을 통한 

해킹 사례가 빈번히 발생하고 있습니다. 

 

[ Apache 와 Modsecurity 호환 ] 

Modsecurity 2.X 버전의 경우 apache 2.X 이상 버전에서만 설치 가능 

Modsecurity 1.9 버전의 경우, apache 1.X, 2.X 에서 모두 설치 가능 

 

 

1. Modsecurity2 다운로드 

다운로드 URL : http://www.modsecurity.org/download 

 

 

2. 설치 전 필요 라이브러리 설치 

root@localhost# yum -y install pcre-* libxml2-* 

 

 

root@localhost# cd /[Apache 설치 파일 경로]/modules/metadata/ 

root@localhost# /usr/local/apache/bin/apxs -cia mod_unique_id.c 

 

http://www.modsecurity.org/download


 

 

 

3. Modsecurity2 설치 

 

다운로드 받은 파일이 있는 경로로 이동합니다. 

root@localhost# cd /usr/local/src 

 

다운로드 파일 압축 해제합니다. 

root@localhost# tar xvfz modsecurity-apache_2.5.10.tar.gz 

 

 

압축 해제된 내용을 확인합니다. 

 

 

압축 해제된 폴더로 이동합니다. 

 

 

폴더 내에 apache2 폴더로 이동합니다. 

 

 

modsecurity 컴파일 

root@localhost# ./configure --with-apxs=/[apache설치경로]/bin/apxs 

 



 

 

 

modsecurity 설치 

 

root@localhost# make && make install 

 

 

 

설치가 완료되었습니다. 

Apache 설치 경로에 Modsecurity2.so 파일이 생성되었는지 확인해 주시기 바랍니다. 

 

 

 

 

 



 

 

 

4. Apache에 modsecurity 연동하기 

 

vi 편집기로 apache 설정파일 내에 아래 내용을 추가합니다. 

 

root@localhost# cd /[apache설치경로]/conf/httpd.conf 

### mod security ### 

LoadModule security2_module modules/mod_security2.so 

LoadFile /usr/lib/libxml2.so 

Include conf/[정책설정파일명].conf 

 

 

 

 

5. Modsecurity 정책 설정 

 

Modsecurity의 경우 KISA에서 제공하는 차단 샘플 정책이 있으며, 해당 정책 파일을 참고하시

기 바랍니다. 

 

KISA 접속 URL :  

http://toolbox.krcert.or.kr/MMVF/MMVFView_V.aspx?MENU_CODE=8&PAGE_NUMBER=13 

http://toolbox.krcert.or.kr/MMVF/MMVFView_V.aspx?MENU_CODE=8&PAGE_NUMBER=13

