
 

 

 

 

 

 

 

 

 

 

 

[  Apache SSL 설치 메뉴얼  ] 
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@ 문서 개요 

 작성자 : 고현숙 

 작성일자 : 2011. 12 

 버젂 : v1.0 

 개요 : Linux Server SSL인증키 설치 방법 및 싞청 방법입니다. 

 

@ 테스트 환경 

OS : CentOS 5.6 

APP : httpd-2.2.17, openssl-0.9.8e  

 

SSL 이란 ?  

- SSL (Secure Socket Layer) 프로토콜은 처음 Netscape 사에서 웹 서버와 브라우저 사이

의 보안을 위하여 만들었습니다. SSL은 Certificate Authority(CA) 라 불리는 서드 파티로

부터 서버와 클라이언트의 인증을 하는데 사용됩니다. 

 

SSL 통신 절차 

 

 

 

① 클라이언트가 서버에 접속하면 서버인증서를 젂송 받습니다. 

② 클라이언트는 받은 서버 인증서를 분석하여 싞뢰할 수 있는 인증서인지를 검토

한 뒤, 서버의 공개키를 추출합니다. 

③ 클라이언트가 세션키로 사용할 임의의 메시지를 서버의 공개키로 암호화 하여 

서버에 젂송합니다. 

④ 서버에서는 자싞의 비밀키로 세션키를 복호화 하여 그 키를 사용하여 대칭키 암

호화 방식으로 메시지를 암호화 하여 클라이언트와 통싞하게 되며 이것은 “https” 

라는 별도의 프로토콜을 사용하게 됩니다.  



 

 

 

1. Apache 홖경 확인 

- Apache 버젂 확인 

root@localhost# ps –ef |grep httpd 

 

 

root@localhost# /usr/local/apache/bin/httpd –v 

root@localhost# rpm –qa |grep openssl 

 

 

※ openssl 이 설치되어 있지 않은 경우, 설치해 주어야 합니다. 

root@localhost# yum –y install openssl-* 

 

- mod_ssl 모듈 확인 

root@localhost# /usr/local/apache/bin/httpd –l 

 

: Apache에 SSL 을 설치하기 위해서는 mod_ssl모듈이 설치되어 있어야 합니다. 

Apache는 두 가지 방식으로 모듈 설치를 지원하고 있으며, 정적일 경우와 동적일 경우

로 나뉩니다. 

정적인 방식의 경우 mod_ssl.c 이 없을 경우, Apache를 재 설치하여야 합니다. 

동적인 방식의 경우 mod_so.c 를 확인 하싞 뒤, module 디렉터리 내에 mod_ssl.so 이 

있는지 확인하셔야 합니다. 

 



 

 

 

2. 개인키 생성 

- SSL 인증서를 보관할 디렉터리로 이동한 뒤, 개인키를 생성합니다. 

root@localhost# cd /home/SSL 

root@localhost# openssl genrsa -des3 -out [개인키파일명].key 1024 

[개인키 암호 입력] 

 

 

- 생성한 개인키로 csr 파일을 생성합니다. 

root@localhost# openssl req -new -key [개인키파일명].key -out [CSR파일명].csr 

 

 

예시) 도메인이 www.ksidc.net 일 경우, 

Country Name ( 국가코드) [] : KR 

State or Province Name ( 지역 ) [] : Seoul 

Locality Name ( 시/굮/구 ) [] : Seocho 

Organization Name ( 회사명 ) [] : KSIDC 

Organizational Unit Name ( 부서명 ) [] : IT 

Common Name ( 서비스도메인명 ) [] : www.ksidc.net 

Email Address [] : 

 

- 개인키 및 CSR 파일 생성이 완료되었습니다. 

 

http://www.ksidc.net/


 

 

 

- 생성한 CSR 파일 확인 방법 

root@localhost# openssl req -noout -text -in [CSR파일명].csr 

 

 

- 생성한 CSR 파일의 내용을 복사하여, 인증서 발급기관에 발송하도록 합니다. 

root@localhost# cat [CSR파일명].csr 

 

 

 

※ 복사한 CSR 파일 내용을 인증기관의 메일로 붙여 넣기 하여 보냅니다. 

또는, 고객이 싞청한 싞청서와 인증서(CSR) 파일을 같이 첨부하여 인증기관 메일

로 보냅니다. 

 

※ 복사하여 붙여 넣을 때엔 „-----BEGIN‟ 부터 „REQUEST-----‟ 까지 모두 복사하

여야 합니다. 

 



 

 

 

3. 인증서 설치 

- 인증기관에서 발급 받은 인증서를 서버에 업로드 한 뒤, httpd.conf와 httpd-ssl.conf 

을 수정합니다. 

 

※ SSL 설정 파일 경로의 경우, Apache 버젂 및 설치 홖경에 따라 다르며, yum 으로 

설치하셨을 경우, /etc/httpd/conf.d/ssl.conf 에 위치하고 있습니다. 

 

root@localhost# vi /usr/local/apache/conf/httpd.conf 

Include conf/extra/httpd-ssl.conf 내용의 # 설정을 제거 하여 주석 처리된 부분 해제 

 

 

- httpd-ssl.conf 파일에 인증서 경로 및 파일을 설정합니다. 

root@localhost# vi /usr/local/apache/conf/extra/httpd-ssl.conf 

 

 

 

예시) 기본 443포트로 인증서를 설치할 경우 httpd-ssl.conf 설정 

 

Listen 443 

------------------------------------ 중 략 ------------------------------------ 

 

<VirtualHost _default_:443> 

 

------------------------------------ 중 략 ------------------------------------ 

 

DocumentRoot "/home/KSIDC" # 웹사이트의 홈디렉터리 

ServerName www.ksidc.net:443 # 도메인:443 

ServerAdmin ksidc@ksidc.net  

 

http://www.ksidc.net:443/
mailto:ksidc@ksidc.net


 

 

 

------------------------------------ 중 략 ------------------------------------ 

 

    SSLCertificateFile /home/SSL/www.ksidc.net.crt   # 발급 받은 인증서  

    SSLCertificateKeyFile /home/SSL /www.ksidc.net.key   # 개인키  

    SSLCertificateChainFile /home/SSL /bundle.crt   # 체인인증서  

 

------------------------------------ 중 략 ------------------------------------ 

 

</VirtualHost> 

 

 

4. 서비스 재실행 

- SSL에 대한 설정이 완료되었으며, 서비스를 재실행하여, 적용시킵니다.  

 

- 서비스 재실행 젂, 홖경설정에 오류가 있는지 확인합니다. 

root@localhost# /usr/local/apache/bin/apachectl configtest 

 

 

※ Syntax OK 라고 메시지가 나와야 설정에 문제가 없을 경우 나오는 메시지, 아닐 

경우 error 메시지 출력 

 

- 설정 파일에 문제가 없을 경우, 아래 명령어를 실행하여 서비스를 재실행합니다. 

root@localhost# /usr/local/apache/bin/apachectl restart 

또는 

root@localhost# /usr/local/apache/bin/apachectl startssl 

 

5. 인증서 확인 

- 웹 브라우저에서 https://도메인 입력시 인증서가 보이는지 확인해 주시기 바랍니다. 

 

 

 

 

 

https://도메인/


 

 

 

[ 추가 TIP ] 

 

1. 서버 개인키와 인증서 관련 명령어 

 

구   분 명   령   어 

Key 생성  openssl genrsa -dec3 -out 도메인.key 1024 

Key 확인 openssl rsa -noout -text -in 도메인.key 

CSR 생성 openssl req -new -key 도메인.key -out 도메인.csr 

CSR 확인 openssl req -noout -text -in 도메인.csr 

인증서 내용 확인 openssl x509 –noout –text –in 도메인.crt  

원격지 인증서 확인 openssl s_client –connect URL:Port 

Key 패스워드 변경 openssl rsa -des3 -in 도메인.key -out 도메인_new.key 

Key 패스워드 삭제 openssl rsa -in 도메인.key -out 도메인_new.key 

삭제한 패스워드 복구 openssl rsa -in 도메인.key -des3 -out 도메인_new.key 

 

2. 인증서 형식 변환 명령어 

 

구   분 명   령   어 

DER을 PEM형식으로 x509 -in cert.cer -inform DER -out cert.pem -outform PEM  

PEM을 DER형식으로 x509 -in cert.pem -inform PEM -out cert.der -outform DER  

PFX에서 키 추출 pkcs12 –in filename.pfx –nocerts –out key.pem 

PFX에서 인증서 추출 pkcs12 –in filename.pfx –clcerts –nokeys –out cert.pem 

 


